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Abstract

Os cartoérios extrajudiciais frequentemente operam com sistemas
legados e centralizados, o que compromete a transparéncia dos
servicos e dificulta significativamente a auditoria dos repasses de
emolumentos institucionais. A adoc¢do de arquiteturas descentral-
izadas e imutaveis destaca-se como o principal meio para lidar
com esses problemas. Este artigo apresenta a ferramenta EX-JUD,
uma plataforma baseada em blockchain permissionada, amparada
por microsservicos para certificacédo e rastreabilidade de atos car-
torarios extrajudiciais, visando a governanca digital. Descrevemos
a arquitetura da solucéo, que protege a privacidade dos dados sen-
siveis por meio de colec¢des privadas (aderéncia a LGPD), previne o
gasto duplo de selos digitais e fornece uma infraestrutura tolerante
a falhas bizantinas. Apresentamos o cenario de uso da ferramenta
em serventias fisicas, comparativos com sistemas existentes e o
impacto da plataforma como instrumento de apoio a implantacdo
e validacdo de processos de Engenharia de Software aplicados a
governanga eletrdnica.
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1 Introducio e Motivacio

A transformacio digital das estruturas estatais no Brasil, impulsion-
ada no ecossistema do Poder Judiciario por politicas institucionais
como o Programa Justica 4.0 [6] e a Plataforma Digital do Poder
Judiciario Brasileiro (PDPJ-Br) [7], modificou radicalmente o de-
senvolvimento de sistemas publicos. Contudo, enquanto o fluxo
processual avanca em dire¢do a interoperabilidade nativa, o uni-
verso dos servicos extrajudiciais — delegados a serventias notariais
e registrais — ainda opera de forma isolada, dependendo de arquite-
turas legadas que comprometem a fiscalizacdo em tempo real.

Nesse cenario, as Corregedorias-Gerais de Justica (CGJ) dos Tri-
bunais Estaduais exercem um papel institucional critico e complexo.
Compete exclusivamente as Corregedorias a fiscalizagéo, regulagio
e controle de todos os atos praticados pelos cartérios [2, 3].

1.1 O Gargalo da Auditabilidade Centralizada

Apesar da relevancia socioecondmica dessa fiscalizacéo, a infraestru-
tura tecnologica disponivel nas tltimas décadas tem se mostrado
insuficiente. O gerenciamento de selos de fiscaliza¢do eletronicos
apoia-se, historicamente, em plataformas monoliticas dependentes
de bancos de dados relacionais centralizados (como o sistema legado
SIG-EX do TJMS [12]).
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¢ Silos de Confianca e Vulnerabilidade Administrativa:
Em bancos relacionais tradicionais, a seguranca logica e a
imutabilidade dependem da integridade de administradores
centrais. A auséncia de um mecanismo de consenso dis-
tribuido impede que o Tribunal, os Cartérios e as demais
entidades de controle fiscal (como o Ministério Publico e
a Defensoria Publica) compartilhem uma visao unificada e
sincronizada dos ativos emitidos e consumidos.

¢ Infiltracio de Fraudes Documentais: Sistemas legados
validam o selo de forma isolada, mas nao blindam o conteudo
do ato notarial. A desconex3o entre os sistemas cartorarios
e os de automacdo judicial processual (como o SAJ ou eProc)
facilita a introducao de procuracdes falsas e certiddes adul-
teradas em processos judiciais. Essa pratica gera inseguranca
juridica e expressivos prejuizos financeiros aos cidadios e
ao erario publico.

e O Paradoxo da Transparéncia vs. Privacidade: Para au-
ditar com rigor, o analista necessita confrontar os dados
que geraram o ato. Todavia, armazenar dados sensiveis aber-
tamente para fins de auditoria viola as premissas de mini-
mizacdo e protecdo integral estabelecidas pela Lei Geral de
Protecio de Dados (LGPD).

1.2 A Proposta da Plataforma EX-JUD

Para superar as debilidades dos sistemas monoliticos, desenvolve-
mos a plataforma EX-JUD. A ferramenta instrumentaliza as Cor-
regedorias por meio de um ecossistema em consoércio blockchain
baseado em Distributed Ledger Technology (DLT) [11], utilizando a
rede permissionada Hyperledger Fabric 3.0 [1].

A EX-JUD introduz a transicdo de um modelo de confianca
baseado em uma autoridade central tinica para um modelo de confi-
anca distribuida amparado por provas criptograficas imutaveis. Os
contratos inteligentes (smart contracts) gerenciam o ciclo de vida
dos selos notariais como tokens digitais, prevenindo o ataque de
gasto duplo e assegurando a conformidade legal.

2 Arquitetura e Componentes da Ferramenta

A ferramenta EX-JUD afasta-se de solu¢des monoliticas ao implan-
tar uma arquitetura de microsservicos altamente desacoplada, sep-
arando de forma estrita as responsabilidades do 6rgéo regulador e
das serventias delegadas.

Como ilustrado na Figura 1, o ecossistema ¢é regido pelo Consér-
cio Blockchain sob a governanca da Corregedoria-Geral de Justica
(TJMS). A topologia da rede acomoda os nés das serventias (Cartorios
Extrajudiciais) e o n6 ordenador central. Para garantir o isolamento
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Figure 1: Visao dos microsservicos e do consorcio blockchain

e a seguranca das operagdes, a comunicacdo com a rede distribuida
ocorre intermediada por uma API REST e por um Servidor de Auten-
ticagdo, responsavel pelo credenciamento das chaves criptograficas.

A partir dessa camada de integracéo, a plataforma disponibiliza
trés verticais de servicos distintos: o Servico de Consulta, voltado
a verificacdo publica da autenticidade documental pelo cidaddo via
QR Code; o Servico de Processamento, restrito aos cartorios para
a execugdo de contratos inteligentes (gasto de selos) e consulta de
saldo nas carteiras; e o Servico da Corregedoria, de uso exclu-
sivo do 6rgéo regulador para a emissido de novos tokens (selos) e a
autorizacdo ou revogacéo de carteiras digitais.

Para suportar essa divisdo logica de servicos, a infraestrutura-
base foi projetada em contéineres e é gerenciada via IaC (Infrastruc-
ture as Code). O aprofundamento técnico dessa rede, detalhando
o fluxo transacional e a segregacio de dados, é apresentado na
Figura 2, que serve de base para a arquitetura em camadas descrita
nas subsecdes a seguir.
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Figure 2: Arquitetura logica e topologia da ferramenta
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Como ilustrado na Figura 2, a arquitetura de rede é segmentada
em trés zonas principais: a Zona de Solicitacao (onde operam as
serventias), a Zona de Ordenacéo e Consenso (consorcio interin-
stitucional) e a Zona de Validacao (peers e ledger). As aplicacdes
front-end (Portal Cartério) e back-office (Portal Tribunal) se comu-
nicam com a API Core Engine em Node.js. Essa API atua como o
principal barramento do sistema, gerenciando as conexdes gRPC
com a rede e orquestrando o ciclo de vida das transacdes e vali-
dagdes de estado para manter o ecossistema escalavel.

2.1 Camada Institucional (Dominio do Tribunal)

Gerido no ambito da Corregedoria-Geral de Justica (CGJ), o com-
ponente Identity Manager & Back-office foi desenvolvido em
PHP 8.5 sobre o framework Yii 3.0. Para suportar altas cargas de
requisicdes simultaneas e chamadas de API assincronas, o ambiente
utiliza o servidor de aplicagido FrankenPHP 1.11 em Modo Worker.

Este modulo interage diretamente com um banco relacional Post-
greSQL 18 para manter o controle de logs administrativos, dados de
conciliacdo bancaria dos emolumentos e o cadastro das serventias.
No fluxo operacional, além de centralizar o Servigco da Corregedo-
ria e encapsular as credenciais da Autoridade Certificadora (Fabric
CA) para emissédo de certificados X.509 e controle de acesso (Access
Control Lists), o dominio do Tribunal abriga os nés endossantes do
orgdo regulador (TJMS-ORG).

Conforme a politica de endosso da rede, o peer do TJMS atua
ativamente na etapa de execucéo distribuida das transacdes. Ele
recebe as propostas iniciadas pelas serventias, simula a execucio do
chaincode localmente e, caso as regras de negdcio sejam respeitadas,
aplica sua assinatura criptografica (Sign_TJMS). Essa validacéo de-
scentralizada garante que nenhum ato seja processado sem o aval
criptografico prévio da Corregedoria.

2.2 Camada Operacional (Dominio dos
Cartoérios)

Instalado localmente ou em nuvem privada em cada uma das ser-
ventias extrajudiciais cadastradas, o Core Engine atua como a API
de orquestragdo do médulo cartério. Desenvolvido em Node.js 25
(LTS), este microsservigo utiliza chamadas assincronas estritas para
evitar o travamento da interface do escrevente no momento do
atendimento aos jurisdiscionados.

O fluxo transacional na plataforma EX-JUD baseia-se em uma rig-
orosa politica de endosso, definida pela regra l6gica AND(CARTORIO
-MSP.peer, TJIMS-MSP.peer). Quando a aplicacio cliente solicita
um ato, o peer do cartério atua como né originador. Ele invoca o
chaincode de transacdo — por exemplo, a fungédo ConsumirSelo
atrelada ao identificador do selo (ID_Selo) e a integridade do doc-
umento (Hash_Doc) —, executa a simula¢io local da Proposta de
Transacio e aplica sua propria assinatura digital (Sign_Cartério).
Em seguida, a proposta é enviada aos peers endossantes do Tribunal
para a coleta da segunda assinatura exigida pela politica.

Conforme se observa na Figura 3, apenas apds a obtencédo do
endosso completo (Sign_Cartério AND Sign_TFMS), comprovando a
concordancia bilateral, a transa¢io consolidada é enviada a Zona de
Ordenacdo e Consenso. Nesta zona central, o protocolo SmartBFT é
executado pelo consorcio interinstitucional (TJMS, MPMS, DPE-MS
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Figure 3: Processo de Assinatura das Transacoes

e PGE-MS) para determinar a ordem cronoldgica, amparado pela
tolerancia a falhas bizantinas [9, 10].

Para garantir a privacidade exigida pela Lei Geral de Protecéo
de Dados (LGPD), o fluxo utiliza uma abordagem hibrida. Os dados
sensiveis do cidaddo (como Nome, CPF e teor do ato) sofrem bypass
na rede de ordenadores por meio de Private Data Collections (PDC).
Essas informagdes trafegam via troca ponto a ponto criptografada
exclusivamente entre os peers envolvidos, sendo armazenadas em
instancias apartadas na base do validador.

Por fim, o banco de dados que apoia localmente o né do cartério
é 0 CouchDB 3.5.1, operando como o State Database (World State) do
Fabric. O CouchDB permite a execucéo de Rich Queries estruturadas
em formato JSON, garantindo que o cartério consulte seu estoque
de selos, execute baixas e visualize o historico local instantanea-
mente em seu dominio de Processamento e Consulta, eliminando
qualquer dependéncia dos nos de ordenacio central para operagdes.

2.3 Smart Contracts e o Modelo CCaaS

O nucleo légico de validacdo da ferramenta reside no contrato in-
teligente (smart contract) [13], implementado na linguagem Go
(Golang 1.26) por meio da Fabric Contract API. Rompendo com o
padrio de versdes anteriores do Fabric, que exigiam o acoplamento
do Docker Daemon ao nd peer para compilacgdo local (Docker-in-
Docker), a EX-JUD migrou para a arquitetura Chaincode-as-a-
Service (CCaaS) utilizando External Builders, alinhando-se as dire-
trizes evolutivas do Fabric-X [8].

Sob 0 modelo CCaaS, o contrato roda como um microsservico
isolado em seu proprio contéiner Golang. A comunicacéo entre o
peer e o contrato inteligente ocorre via canal gRPC bidirecional
seguro, mapeado através de identificadores unicos denominados
CC_PACKAGE_ID. O ciclo de vida do "Selo-Token" é regido por fungdes
criptograficas expostas pelo contrato, destacando-se:

e MintSelo(): Executado apenas pela identidade do Tribunal,
emite o lote de selos atestando o lastro financeiro.
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e ConsumirSelo(): Vincula o identificador alfanumérico do
selo ao hash SHA-256 do documento gerado no balcéo, al-
terando o estado do ativo de forma definitiva no livro-razdo
e impedindo o ataque de gasto duplo.

e RevogarSelo(): Funcio de controle exclusivo da Corregedo-
ria para invalidar atos especificos no World State por razdes
judiciais ou administrativas.

Para garantir a conformidade com a LGPD, a modelagem de
dados no smart contract segrega rigorosamente as informacoes
publicas das informacdes sensiveis do cidaddo. A Listagem 1 demon-
stra as estruturas de dados ( structs ) utilizadas no cédigo-fonte,
evidenciando como os dados sensiveis sdo isolados na estrutura
SeloDataPriv, a qual é persistida exclusivamente nas colegdes
privadas (Private Data Collections - PDC).

// Selo descreve os metadados do ativo digital no World
State

type Selo struct {

IDSelo string ~json:"id_selo""

CartorioID string ~json:"cartorio_id"~

HashDoc string "~ json:"hash_doc""

Status string ~json:"status"® // "EMITIDO", "
CONSUMIDO" ou "REVOGADO"

Timestamp string ~json:"timestamp""

Valor float64 ~json:"valor""

}

// SeloDataPriv representa os dados sens veis salvos

APENAS na PDC

type SeloDataPriv struct {

IDSelo string “json:"id_selo""
CidadaoID string "~ json:"cidadaoId""
Nome string ~json:"nome""
Detalhes string "~ json:"detalhes""

}

Listing 1: Contrato Inteligente em Go para segregacao de
informacdes sensiveis (LGPD)

2.4 Privacy by Design e Consenso SmartBFT

Para garantir a conformidade com a LGPD, os dados sensiveis sig-
ilosos dos cidaddos (como nomes e CPFs) nunca sdo expostos na es-
trutura publica replicada da blockchain. A ferramenta implementa
as Private Data Collections (PDC) em estrita observancia ao
principio de Privacy by Design [5]. Os dados textuais confidenciais
sao transmitidos de forma criptografada via dados transientes (Tran-
sient Data) e armazenados em tabelas laterais privadas (SideDBs)
protegidas pelo CouchDB dos nds envolvidos.

A seguranga e a imutabilidade contra ataques cibernéticos ou
falhas de nos validadores maliciosos baseiam-se na ado¢éo do pro-
tocolo de consenso SmartBFT. Diferente do algoritmo Raft, que
tolera apenas falhas de queda (Crash Fault Tolerant), o SmartBFT
implementa uma variagdo moderna de tolerancia a falhas bizanti-
nas (PBFT) [4]. A rede sustenta a integridade deterministica das
transacgdes desde que o numero total de nés validadores obedeca
a equacdo classica n > 3f + 1, onde f representa o limite de nos
corrompidos [10].

3 Principais Funcionalidades e Usuarios

A ferramenta EX-JUD foi concebida sob uma arquitetura de gov-
ernanca em camadas, alinhando o fluxo de trabalho extrajudicial
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aos diferentes niveis de responsabilidade do ecossistema juridico.
Como ilustrado no Diagrama de Casos de Uso (Figura 4), o sistema
interage com quatro perfis de atores bem delimitados:

DIAGRAMA DE CASOS DE USO
ARQUITETURA DE GOVERNANGA EM CAMADAS
NA PLATAFORMA EX-JUD
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Figure 4: Diagrama de Casos de Uso organizado pelas camadas
de governanca da plataforma EX-JUD

(1) CNJ (Orgao Normatizador - Camada Normativa): Atua
no nivel mais alto da governanca do sistema, sendo respon-
savel pela definicdo das politicas gerais e por garantir as
diretrizes de interoperabilidade nacional entre as solugdes
do Judiciario.

(2) TJMS / Corregedoria (Orgiao Regulador - Camada Exec-
utiva e Reguladora): Exerce a administracdo correicional
ativa. Suas funcionalidades centrais incluem a emissio de
selos digitais (minting), a gestdo de repasses financeiros para
fundos institucionais e o endosso de transag¢des para fiscal-
izagdo digital continua. Além disso, detém ferramentas de
seguranca para revogacao criptografica em lote; caso um
cartorio relate invasio de credenciais ou extravio de midias,
o Tribunal dispara uma transacdo que invalida os tokens
daquela serventia de forma imediata e imutavel.

(3) Tabelido / Escrevente Notarial (Operador - Camada Op-
eracional): Atua diretamente na ponta de atendimento. Esse
perfil possui acesso a um painel de controle para solicitacdo
de novos lotes de selos, gerenciamento de estoque com aler-
tas de nivel minimo de ativos e um formulario automatizado
para o registro de atos e consumo vinculativo dos selos.

(4) Cidadao (Usuario Externo): Representa o consumidor fi-
nal do servico notarial. Utiliza um portal de consulta externa
para realizar a validacdo de autenticidade dos documentos re-
cebidos, garantindo seguranga juridica sem a necessidade de
possuir chaves privadas ou cadastros prévios no ecossistema.

4 Interfaces da Ferramenta

A plataforma EX-JUD disponibiliza interfaces dedicadas para os
trés niveis de usuarios do ecossistema, garantindo usabilidade e
transparéncia operacional. Para atender aos rigorosos requisitos de
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governanca digital corporativa do Judiciario, o sistema adota um
design claro, responsivo e focado na facilidade das operacdes.
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Figure 5: Dashboard Administrativo da Corregedoria-Geral
de Justica (TJMS)

A Figura 5 ilustra a visdo do Administrador Correicional.
Neste painel central, o servidor autorizado do Tribunal possui
acesso direto a identificagdo de suas credenciais criptograficas
(Chave Publica) e a um menu focado em Rotinas Administra-
tivas. Através desta interface, a CG]J executa fungdes criticas para
a saude da rede, acessando modulos como o Credenciamento de
Cartorios, Estoque de Selos, Controle de Nos Validadores e,
em cenarios de auditoria, a Revogacao de Selos.

Lancamento de Atos

EX-JUD | Sistema de Gesto Extrajucicial

QO

Cartério

Dados do Ato Nof

N° do Movimento Ato Notarial

93123277 232 - Certidao de inteiro teor v
board

Langamento de Atos Nome da Parte

Digite 0 nome completo

D Movimentagses

Q Consulta de Selos Documento Anexo (PDF) 6 PRIVADO (LGPD/PDC)

Escolher arquivo | Nenhum arquivo escolhido

Requerente

Nome do requerente

o “
Ionidade isP

Figure 6: Interface operacional do Cartorio evidenciando os
campos protegidos pela LGPD via Private Data Collection

O fluxo transacional diario ocorre no ambiente delegado as ser-
ventias (Figura 6). A interface do Cartoério apresenta um menu
lateral com as rotinas de balcdo. O formulario de Lancamento
de Atos é projetado para guiar o escrevente notarial. Destaca-se
visualmente nesta tela a marcacéio indicativa PRIVADO (LGPD/PDC)
anexada aos campos sensiveis, como o Nome da Parte e o Doc-
umento Anexo (PDF). Essa sinalizacdo confirma ao operador a
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arquitetura de bypass de dados sensiveis: o arquivo selecionado nio
é transmitido ao livro-razéo publico, sendo armazenado de forma
cifrada apenas nos noés do Cartério e do TIMS.

O fluxo de processamento neste balcio segue os seguintes passos:

(1) O operador seleciona o tipo de ato notarial (ex: 232 - Certiddo
de inteiro teor), preenche o formulario com dados sensiveis e
anexa o arquivo PDF finalizado.

(2) A aplicagéo aciona localmente a rotina de computo da assi-
natura digital SHA-256 do arquivo no navegador do cliente
(Web Crypto API).

(3) O sistema valida instantaneamente o saldo da carteira do
cartorio (sinalizado pelos botdes de ac¢éo na parte inferior da
tela).

(4) Ao confirmar o lancamento, o frontend encapsula os dados
sensiveis na estrutura volatil de Transient Data e envia o
hash via requisicdo REST para o Core Engine, que orquestra
a coleta de endossos e a submissao ao cluster SmartBFT.

CONSULTAR SELO @ AREARESTRITA

EXJUD

O

Consulta Publica de Selos Digitais

Q VALIDAR CRIPTOGRAFIA DO DOCUMENTO

Cansulta

Figure 7: Portal de Consulta Publica de Selos Digitais

Por fim, a validagdo da autenticidade pelo Cidadao (ou usuario
externo) é realizada por meio do portal de consulta (Figura 7). Proje-
tada com uma abordagem mobile-first, a interface permite que qual-
quer individuo informe o identificador unico do selo alfanumérico
impresso no documento fisico ou utilize a camera do dispositivo
movel através do Leitor QR. O portal confronta os dados direta-
mente com o livro-razdo distribuido, atestando a integridade crip-
tografica do ato de maneira instantanea e dispensando cadastros.

5 Avaliacao de Carga e Resultados

Para validar a resiliéncia e a estabilidade da arquitetura de sofi-
ware proposta, o ambiente composto por quatro nés de ordenacio
SmartBFT e cinco nos peers validadores foi submetido a testes rig-
orosos de estresse. O foco foi mensurar o impacto da orquestracdo
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CCaaS (Chaincode as a Service) e as corre¢des de compilagio apli-
cadas no ecossistema Go 1.26.

Resident Memory Usage (RAM) CPU Cores Usage (Rate)

Open File Descriptors (Sockets/Disk 1/0)

Figure 8: Métricas de consumo de recursos (RAM, CPU, Rede
e 1/0) dos nods ordenadores durante os testes de estresse

Como ilustrado pelos painéis de telemetria na Figura 8, a in-
fraestrutura demonstrou alta eficiéncia operacional. Sob uma carga
controlada e continua de 50 transac¢des por segundo (TPS), sim-
ulando a operagdo nominal simultanea de dezenas de serventias
de grande porte, a laténcia média situou-se em 1,2 segundos. Os
graficos refletem o momento exato das janelas de estresse agressivo
(picos observados proximos as 12:00), com rajadas atingindo 250
TPS.

Durante esses picos extremos, a plataforma manteve a estabil-
idade sem descartar requisi¢des, apresentando um consumo de
hardware notavelmente otimizado, com o uso de memoéria RAM
estabilizado abaixo de 85 MiB e fracdes residuais de processamento
(CPU). Devido as fases de votagdo e assinaturas multiplas intrinse-
cas ao quérum PBFT do algoritmo SmartBFT, a laténcia média na
janela de estresse elevou-se para 4,8 segundos. Ainda assim, as
filas de processamento e de descritores de arquivos (sockets/I/O)
mantiveram-se consistentes.

Esses resultados confirmam que a topologia adotada e o uso
de microsservicos em Node.js sobre gRPC atendem rigorosamente
aos requisitos de concorréncia, viabilizando a substituigio dos sis-
temas monoliticos legados sem introduzir atrasos perceptiveis no
atendimento de balcio ao cidadao.

6 Conclusao e Trabalhos Futuros

A plataforma EX-JUD consolida-se como uma solu¢do madura e in-
ovadora voltada a Governanga Digital do Poder Judiciario. Ao aliar
microsservicos desacoplados, contratos inteligentes em modelo
CCaaS e privacidade nativa via Private Data Collections, a ferra-
menta resolve de forma concomitante o desafio da auditabilidade
correicional dos fundos de repasse institucionais e a conformidade
estrita com a LGPD. Como perspectivas para trabalhos futuros, a
equipe planeja expandir as rotas de comunicacio assincronas da API
Core Engine para acopla-las diretamente as rotinas de distribuicdo
processual do sistema de automagéo de processos (como o eProc),
viabilizando a validagdo automatizada de procuragdes e escrituras.
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